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Apresentacao

A Fecomercio (Federacdo do Comércio do Estado
de Sdo Paulo), por meio do Conselho de Comércio
Eletronico, atenta aos problemas causados pelo uso
inadequado de recursos tecnoldgicos, elaborou esta
cartilha, voltada principalmente para as micro e pe-
quenas empresas.

O objetivo é mostrar aos empresdrios dos setores
de comércio e servigos e dos mais variados segmen-
tos da economia como realizar um controle respon-
sdvel dos meios eletronicos. O empregador conhece-
rd solugdes de prevengdo contra fraudes e poderd
impedir atitudes incorretas e agoes ilegais que, de
alguma forma, tenham conseqiiéncias juridicas e fi-
nanceiras negativas. Ainda assim, saberd que isso
pode ser feito mantendo um ambiente de trabalho
agraddvel.

Com esse intuito, o Conselho de Comércio Eletro-
nico espera que as informagdes aqui apresentadas
possam ser titeis a atuagdo e ao desenvolvimento das
empresas.

Renato Opice Blum
Presidente do Conselho de
Comércio Eletronico






Introducao

Os sistemas eletronicos e recursos tecnoldgicos
- como e-mails, computadores, notebooks,
softwares — utilizados atualinente séo necessa-
rios para que as empresas se mantenham num
alto nivel competitivo. Tornaram-se ferramen-
tas basicas para agilizar negdcios e mostrar
confiabilidade a clientes e parceiros. Mas, para
que isso ocorra, € muito importante que os fur-
ciondrios possam fazer o melhor uso deles e,
numa parceria com o empregador, desenvolvam
plenamente suas atividades.

E interessante lembrar que tais equipamentos,
normalmente, sdo de exclusiva propriedade das
empresas, que arcam com os seus custos de aqui-
sigdo, aluguel e manutencdo. Além disso, os em-
pregadores sdo responsaveis pelos empregados
no exercicio do trabalho, e, por isso, o uso dos
recursos tecnolégicos deve ser feito de forma
correta, a partir dos interesses definidos pela em-
presa e voltados, prioritariamente, aos objetivos
profissionais.

Recente decisao do Tribunal Superior do Tra-
balho (TST), que condenou um empregado pelo
uso indevido do e-mail profissional, aponta a
tendéncia dos procedimentos a serem adotados
pelos empresarios e o modo de comportamen-
to dos funciondrios no ambiente de trabalho.

Nesta decisdo, a empresa teve reconhecido seu
direito de obter provas através do monitora-
mento dos e-mails de um funcionario que en-
viava fotos pornograficas aos colegas. O TST de-
cidiu que “ndo houve violacgdo a intimidade e a
privacidade do empregado e que a prova assim
obtida é legal” (Agravo de Instrumento em Re-
curso de Revista 613/2000 - fonte: www.

tst.gov.br).



A seguir, algumas questdes que servirdo como
orientacdo, sugestdo e, principalmente, conhe-
cimento de como atuar em um novo cenario em
que as ferramentas tecnoldgicas sdo imprescin-
diveis.

1+ Por que o0 empresario deve se
preocupar com esse tema?

Este tema é sério porque o mau uso dos meios
tecnolégicos pode causar a perda de tempo do
funcionario com assuntos particulares; o conges-
tionamento na rede devido ao excesso de ima-
gens, fotos, filmes, etc., transmitidos e que ndo
estdo relacionados ao trabalho; o risco de divul-
gacao de informagdes confidenciais da emprega-
dora; e a possibilidade de a empresa ser respon-
sabilizada pelo uso indevido desses recursos.

2+ A empresa pode monitorar
os e-mails de seus empregados e o
acesso a internet?

De acordo com a tnica decisdo em Superior
Instancia (TST - AIRR 613/2000), o e-mail
corporativo — aquele que leva o nome da em-
presa apds o @ (ex: jose@fecomercio.com.br) -é
de propriedade da empresa. O acesso a internet
se da por meio de tecnologia oferecida pelo
empregador, que tem o direito e o dever de con-
trolar essa utilizagdo de modo a preservar a
empresa, o conjunto de empregados e, eventu-
almente, terceiros que possam ser prejudicados
por agdes indevidas.




3+ Por que o e-mail corporativo
pode ser considerado uma
propriedade da empresa?

Porque, normalmente, é um recurso forneci-
do pela empresa para uso profissional, no qual
o empregado utiliza-se do computador, do pro-
vedor e do préprio endereco eletronico que lhe
foi disponibilizado e custeado pelo empregador.
Além disso, o e-mail pode ser uma ferramenta
imprescindivel para a realizacdo de certas ativi-
dades pelo funcionario, o que torna mais forte
o argumento de que o recurso é de propriedade
do empresério.

4+ O e-mail é um tipo de
correspondéncia, assim como as cartas
e os telegramas?

Segundo nossa legislacdo, correspondéncia é
“toda comunicacao de pessoa a pessoa, por meio
de carta, através de via postal ou por telegrama”
(art. 47, Lei 6.538/78). Sobre a questdo, o extinto
Tribunal de Algada Criminal de Sdo Paulo deci-
diu que e-mail ndo pode ser considerado corres-
pondéncia para fins penais (Mandado de Segu-
ranga n® 360504 /8).



5¢ Os e-mails pessoais acessados
do computador da empresa podem ser
monitorados?

Nao se recomenda o monitoramento de e-
mails pessoais, nos termos da decisdo preferida
em Superior Instancia: “Os sacrossantos direi-
tos do cidadéao a privacidade e ao sigilo de cor-
respondéncia constitucionalmente assegurados
concernem a comunicagao estritamente pesso-
al, ainda que virtual (e-mail particular). Assim,
apenas o e-mail pessoal ou particular do em-
pregado, socorrendo-se de provedor préprio,
desfruta da protecdo constitucional e legal de
inviolabilidade (gn) (TST — 1° Turma - RR 613/
2000-013-10-00 — 10/06/05).

6+ Qual o primeiro passo para
implantar o monitoramento
eletrénico?

A empresa pode criar um regulamento de se-
guranga interno, o qual deve dispor sobre nor-
mas de uso dos recursos tecnoldgicos.

7+ E preciso avisar aos funciondrios
antes de a empresa implantar o
monitoramento?

E aconselhavel que a empresa dé ciéncia aos
funcionarios de que o monitoramento sera rea-
lizado. O regulamento de seguranca deve ser
apresentado aos empregados e constar, por
exemplo, de vincula¢do numa das cldusulas de
contrato de trabalho. Pode até ser objeto de con-
vengao coletiva. Sugere-se também a realizacao
de palestras em que os funcionarios assinem lis-
ta de presenga. E conveniente que haja sempre
avisos ostensivos sobre essas regras, indepen-
dentemente da forma escolhida.



8¢ E o que a lei prevé?

No caso especifico do monitoramento do uso
de e-mails e do acesso a Internet, ndo ha nenhu-
ma legislagdo especifica sobre o assunto. Mas
alguns dispositivos genéricos podem esclarecer
a questao. O Codigo Civil, por exemplo, preveée
que aquele que causar prejuizos a alguém é obri-
gado a indenizé-lo. Estabelece, ainda, que o
empregador é responsavel pelos atos praticados
por seus funciondrios no exercicio do seu traba-
Iho (art. 932, III).

Outra lei importante: o Estatuto da Crianga e
do Adolescente prevé que o empregador tam-
bém pode ser responsabilizado por fornecer os
meios (computador, acesso a internet, etc) pe-
los quais seu funciondrio pratica pedofilia, se
tinha conhecimento, mas nao fez nada para im-
pedir isso (art. 241, § 12, III).

A CLT concede ao empregador o “poder de
direcdo” das atividades funcionais de seu em-
pregado, o que significa dizer que ele podera
fiscaliza-lo, repreendé-lo e estabelecer normas
de procedimento dentro de sua empresa (art. 29).

Endo és6. O empresario tem a seguranca tam-
bém de que o empregado podera ser penalmente
punido se, através do acesso a internet ou uso
de e-mail, divulgar informagdes confidenciais
da empresa ou, ainda, praticar atos que desleal-
mente gerem vantagens aos concorrentes (art.
154, CP).

Essa questdo foi abordada numa recente deci-
sdo do Tribunal Regional do Trabalho da 5 Re-
gido, em que ficou configurada a justa causa de
um empregado, que entrou no diretério infor-
matizado do sistema de computagiao do empre-



gador, imprimiu documento de propriedade
empresarial e recusou-se a entregar tal impres-
sdo ao seu superior (TRT/SP - 5 Turma - Re-
curso Ordinario n® 01974.2002.201.02.00.2).

9+ O empresario realmente pode ser
responsabilizado por atos praticados
por seus funciondrios na web?

Sim. O empresério é responsavel pelas conse-
quiéncias de atos ilicitos praticados por seus fun-
ciondrios a partir de recursos da empresa e que
venham a prejudicar outras empresas ou pes-
soas. Além disso, o empregador é obrigado a
manter o controle da disciplina em ambiente de
trabalho.

10+ O empregado pode ser
dispensado por justa causa pelo mau
uso dos equipamentos eletronicos?

Depende. Além dos motivos para demissao
por justa causa ja previstos na CLT, a implanta-
¢do de um regulamento de seguranca podera
fornecer ao empregador uma garantia de quais
procedimentos poderao ser considerados corre-
tos pela empresa. No caso do uso indevido pelo
funcionario, o empresario deve registrar previ-
amente as adverténcias feitas a ele. Dessa for-
ma, poderé caracterizar e documentar o motivo
para a eventual dispensa por justa causa, se o
funcionario ndo mudar de conduta. Mas é claro
que, dependendo da gravidade do ato pratica-
do pelo funcionario (pedofilia pela internet, por
exemplo), ndo é necessaria a aplicagdo de vari-
as adverténcias.



11+ Quais sdo as ferramentas
tecnolégicas mais usadas
que permitem o monitoramento?

Existem softwares que realizam o monito-
ramento eletronico, capazes de registrar os sites
visitados pelos empregados, impedir o acesso a
outros e classificar automaticamente cada pala-
vra que passa pelos e-mails da rede da empre-
sa. E possivel saber o tempo gasto em cada site,
além do niamero e do contetido das mensagens
eletronicas recebidas e enviadas. Existem alguns
recursos que nao custam caro e podem até mes-
mo ser encontrados gratuitamente na internet.

12+ Como manter um ambiente de
trabalho agradavel e nao constranger
o funcionario?

E importante que as empresas garantam a li-
berdade do funciondrio de utilizar alguns recur-
sos mesmo para questdes particulares. As fer-
ramentas de controle permitem verificar de que
forma isso estd sendo feito, por exemplo, a par-
tir da pesquisa do contetido de mensagens par-
ticulares e tempo gasto em sites ndo voltados
para uso profissional. Alguns intervalos no tra-
balho servem para que o funcionario relaxe e
retome as atividades com mais disposigdo, o que
aumenta seu rendimento e se torna um fator
favoravel para a empresa. Assim, a utilizagdo
do e-mail e da internet para fins particulares nao
deve ser negada por completo, desde que seja
moderada e em observancia da lei, da moral e
dos bons costumes.



Regulamento de Seguranca

Como ja dito, avaliamos que é aconselhdvel que
as empresas elaborem um regulamento interno
em que estejam previstas as formas de controle e
monitoramento dos meios eletronicos. Com ele,
sua empresa terd mais facilidade de implantar
os procedimentos e podera contar também com
a ciéncia e a colaboracdo de cada funcionario,
fazendo do monitoramento uma solugao til para
a seguranca de ambas as partes.

Seguem algumas sugestdes para a elaboracao
de um Regulamento de Seguranca:

1- Dispor sobre a propriedade da empresa em
relagdo aos seus equipamentos;

2- Esclarecer que os recursos da empresa fo-
ram fornecidos para maximizar os resultados,
devendo ser utilizados de forma adequada sob
as penas da Lei;

3- Esclarecer que os recursos s6 podem ser uti-
lizados para fins profissionais, com eventuais
excegdes expressamente definidas, se houver;

4- Dispor que o regulamento é cumprimento
obrigatdrio para alcangar um nivel de seguran-
ca tanto para a empresa quanto para o empre-
gado.

5- Tratar, caso haja necessidade, de eventuais
categorias hierdrquicas internas, delimitando a
utilizagdo dos equipamentos em relagdo a cada
funciondrio, especificamente;

6- Informar que a empresa pode delimitar o
recebimento e envio de arquivos;

7- Esclarecer que nao deve haver carater pes-
soal com os recursos oferecidos;



8 — Deixar claro que todos os cédigos e senhas
fornecidos aos funciondrios para utilizacao dos
equipamentos sdo estritamente confidenciais,
devendo o funcionério tomar todas as cautelas
na sua guarda;

9 —Informar ao funciondrio de que ele respon-
dera no caso de transgressdes ao regulamento.

Ao final do texto, é aconselhavel constar uma
declaragdo de ciéncia e do dever de respeito ao
Regulamento de Seguranga e a legislagdo vigen-
te. A falta de cumprimento das regras podera
implicar penalidades dispostas no artigo 482, da
Consolidagao das Leis Trabalhistas, que trata da
ruptura do contrato de trabalho por justa causa.

E, como ndo poderia deixar de ser, é impres-
cindivel que a empresa interessada em implan-
tar o regulamento de seguranga consulte o seu
departamento juridico, de modo a garantir a
validade dos instrumentos e conferir aos envol-
vidos na relacdo de trabalho maior transparén-
cia quanto a responsabilidade de cada um.



Conclusao

Asmedidas preventivas apresentadas aqui vi-
sam impedir a responsabilizagdo da empresa
por danos causados pela utiliza¢do inadequada
dos meios eletronicos, sem que o relacionamento
entre o empresario e seus funcionarios seja
desgastado desnecessariamente. E preciso en-
tender que o empresario tem condi¢des de im-
plantar mecanismos para se proteger de surpre-
sas desagradaveis causadas pela eventual ma
conduta de seus funciondrios, evitando, com
isso, demissdes abusivas ou futuras acusagoes
de violagdo de correspondéncia e de intimida-
de. Por outro lado, as informagdes apresenta-
das possibilitam que os funcionarios saibam
como utilizar os recursos tecnolégicos da em-
presa, principalmente, com bom senso.
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