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E IMPOSSIVEL PREVER QUANDO E COMO SERAO PRATI-
CADOS ATOS CRIMINOSOS PELA INTERNET.

ELES OCORREM DE MUITAS FORMAS E A TODO O MO-
MENTO. MIAS A VERDADE E QUE CADA UM DE NOS PODE
CONTRIBUIR PARA A DII\/\INUIQ&O DE RISCOS, ATRAVES
DA ADOQ&O DE HABITOS PREVENTIVOS QUE, COMPRO-

VADAMENTE, FUNCIONAM.

Seguem abaixo alguns deles, uteis tanto a empresarios
quanto a internautas em geral:

15> NUNCA ACESSE CONTAS BANCARIAS OU VERIFIQUE DADOS
CONFIDENCIAIS EM SISTEMAS COLETIVOS DE ACESSO A INTER-
NET (pracas de acesso gratuito, lan houses, cyber cafés,
etc). As informacoes podem ser acessadas por outros
usuarios atraves da utilizacao de programas de capta-
cao de senhas e dados. Além disso, os sites navegados
ficam registrados no historico da maquina, o que facili-
ta a pratica de fraudes.
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2 > MANTENHA SENHAS DIFERENCIADAS E COM TROCAS
PERIODICAS PARA CONTAS BANCARIAS. Nao utilize amesma
senha para mais de uma conta.

3 > FACA COMPRAS SOMENTE EM SITES DE SUA CONFIANCA
E QUE TENHAM CREDIBILIDADE COMPROVADA. Grande parte
das reclamacoes junto a 6rgaos de protecao ao con-
sumidor se refere a problemas de falta de entregas
de produtos.

4> Em compras através dos conhecidos sites de leilao,
tome todas as precaucoes para confirmar a identidade
do vendedor (endereco, telefone, referéncias), bem como
a veracidade das informagoes sobre o produto. NEm
SEMPRE UM BOM PREGO E SINAL DE UM BOM NEGOCIO.

5 JAMAIS ABRA ARQUIVOS ANEXOS ENVIADOS POR E-MAILS
DE DESCONHECIDOS (alids, mesmo com e-mails de amigos
é melhor ser cauteloso). Existem PROGRAMAS QUE SAO
ENVIADOS COMO ANEXOS E PODEM SE AUTO-INSTALAR EM
SEU COMPUTADOR PARA CAPTURAR SENHAS E OUTROS DADOS
IMPORTANTES. Sem falar, claro, no risco do anexo ser
um programa contendo virus, que € capaz de destruir
todos os seus arquivos.
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6 > Atencao com a divulgacao de dados pessoais em
sites de relacionamento: MUITOS CRIMINOSOS TEM SE
UTILIZADO DAS INFORMACOES QUE A PROPRIA VITIMA LANCA
NA INTERNET (horarios, preferéncias, profissao, empresa
onde trabalha) para aplicar golpes e, em situacdes ex-
tremas, até para a pratica de sequestros.

7> BANCOS E INSTITUICOES DE RENOME NAO ENCAMINHAM
E-MAILS SOLICITANDO INFORMACOES, avisando sobre
pendéncias financeiras ou exigindo atualizacao de
cadastro. Se vocé receber tal mensagem, delete ime-
diatamente e comunique ao banco/instituicao para
as averiguacoes necessarias (evitando que outras
pessoas sejam lesadas).

8 » Ao clicar em links fornecidos por sites ou enviados
em e-mails, CONFIRME SEMPRE NA BARRA DE ENDERECO
PARA VER SE VOCE FOI ENCAMINHADO AO SITE QUE PRE-
TENDIA. Existemn muitos links falsos espalhados pela
Internet que direcionam para sites fraudulentos. Por
exemplo: vocé recebe um e-mail falso de um banco fa-
lando sobre uma promocao que pode ser visualizada
através de um link. Ao clicar, vocé acha que foi para o
site do banco, mas na verdade, pode ter sido direcio-
nado a um site “fantasma” para captacao de dados
para utilizacao em fraudes.
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9 > CUIDADO COM A UTILIZAGAO DO E-MAIL CORPORATIVO
(aquele fornecido pelos empregadores e que tem onome
daempresaapos o @).Ele € uma ferramenta de trabalho
de propriedade da empresa e, desde que o empregado
seja devidamente avisado, pode ser monitorado pelo
empregador.

10 > AO EMPRESARIO, CABE AQUI UM ALERTA: 0 empregador
pode ser responsabilizado pelos danos que seu em-
pregado, no exercicio da funcao, causar a terceiros,
inclusive pela Web. O Estatuto da Crianca e do Adoles-
cente, por exemplo, prevé que € crime fornecer equipa-
mentos ou sistemas para a pratica de pedofilia. Assim,
se 0 empregado pratica crimes através do e-mail ou
sistema eletronico da empresa, o empregador even-
tualmente podera ser responsabilizado por isso.

11> POUCA GENTE SABE, MAS UM E-MAILOU PAGINA DE UM
SITE IMPRESSO PODE SER UMA PROVA FRACA PARA A COM-
PROVACAO DE CRIME ELETRONICO. O ideal mesmo € que,
flagrada a pratica de um crime (calunia, pedofilia, pira-
taria, entre outros) a autoridade policial especializada
seja imediatamente avisada. A alternativa € a lavra-
tura de “ata notarial”, através da qual o funcionario de
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um cartorio de notas pode atestar que no dia/hora/
minuto havia determinada imagem ou informacao
circulando indevidamente pela Internet. Como a ata
do cartorio tem fé publica, a prova da existéncia do
crime fica mais robusta, facilitando a responsabilizacao
dos infratores.

12 » Se vocé tem um site na Internet, CUIDADO com A
UTILIZAGAO DE PROGRAMAS DE CAPTAGAO DE DADOS SEM AU-
TORIZAGAO DO CLIENTE OU EXIGENCIA DE CADASTRO PREVIO
PARA A VENDA DE PRODUTOS. O Codigo do Consumidor €
claro no sentido de que o consumidor tem que ser con-
sultado sobre a criacao de cadastro com seus dados e
proibe que as vendas em geral sejam condicionadas a
cadastros prévios de dados dos consumidores.

13 » As regras de direitos autorais (que proibem copias
parciais ou integrais de contetdos) também valem na
Internet.Portanto, CONSTITUICRIME A COPIA DE QUALQUER
CONTEUDO SEM A EXPRESSA AUTORIZAGAO DO AUTOR. A
exposicao de conteudo na Rede, por si s6,nao significa
autorizacao para copia sem citacao de fonte ou para
sua modificacao.
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